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O QUE VOCE ENCONTRA NESTE GUIA: 1. 0 QUE E MESSAGEWAY? 1.4. PROTOCOLOS DE TRANSMISSAO
Segue abaixo a tabela com os protocolos de transmissao suportado pela plataforma
Se sua maquinha ndo estd ligando e nem conectando, é importante verificar a fonte MessageWay®.
1. O OUE E MESSAGEWAY? de alimentacdo ou cabo de linha telefénica. Se o problema for a conexao, verifique se a ‘ ; TR TR, R
~ Método de Acesso ~ Homologagao = “Client Acceptance Testing (CAT) Producao
maquina esta conectada a rede elétrica.
1'1' VANTAGENS . Wab Browser https:/fmftpuat. merchantportal.com. br https:/fmftprod. merchantportal .com br
1.2. FUNCIONAMENTO Internaet DNS Nama Port Number | DNS Nama Port Numbar
1.1. VANTAGENS SFTP wia 55H in] i merchantportal com.br 22 mitprod. merchant al.com.br | 22
1.3. CONECTIVIDADE Uma vantagem do MWay sao as diversas formas que os clientes dispéem para trocar
1.4. PROTOCOLOS DE TRANSMISSAO arquivos com a First Data. Os clientes podem trocar arquivos pela internet (browser ou Os clientes podem usar qualquer um ou todos os meétodos de acessos descritos acima.
2. ACESSANDO MESSAGEWAY sftp) ou através de uma conexao dedicada. Outra vantagem é a possibilidade de o cliente A First Data, por questao de seguranca, NAO suporta transmissao de arquivos por FTP
~ trocar arquivos usando muitas opcoes de plataforma de hardware (Intel, AMD, AlX, etc.) e padrao (port 21).
2.1. IDENTIFICACAO . . | . .
7 de sistema operacional (Windows, Linux/Unix, etc.).
2.2. AUTENT|CA(;AO POR SENHA Os clientes que necessitarem acessar o ambiente “First Data Brasil de Desatre e Recovery”
2.2.1. PROCEDIMENTO PARA TROCA OU RESET DA SENHA 1.2. FUNCIONAMENTO (DR) precisardo também configurar os seus firewalls, com o IP 208.72.248.103 usando as
23 AUTENT'CACAO POR CHAVE PUBUCA A plataforma MWay da First Data é uma solucao computacional que fica disponivel 24 ports acima.
’ . horas por dia, 365 dias ao ano, com total seguranca na
2.3.1. PROCEDIMENTO PARA TROCA DE CHAVE PUBLICA infraestrutura de software e hardware. Antes de trocar arquivos com a First Data, os NOTA: Firewall podera ser requerido pela First Data, caso a opcao do cliente para troca
3. TRANSMITINDO ARQUIVOS clientes necessitam realizar a identificacdo e a autenticacdo. de arquivos seja de conexao dedicada.
3.1. ENVIANDO ARQUIVOS PARA A FIRST DATA
3.2. RETIRANDO ARQUIVOS DA FISERV 1.3. CONECTIVIDADE

Endereco IP podera ser requerido para configuracao do firewall pela First Data durante o
periodo de Certificacao ou pré-teste. Opcionalmente, para configuracao do firewall usando
FTPS, port entre 20000 — 20100 devera ser definido pelo site do cliente para termos um
“canal seguro”. Os clientes podem acessar a plataforma MessageWay® através (1) Internet

ou (2) Conexao interna.

NOTA: E requerido pela First Data o uso de nome do DNS para conexdo pela internet

publica.
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2. ACESSANDO MESSAGEWAY

Para acessar a plataforma Message\Way® da First Data, os clientes usarao uma
identificacao fornecida pela First Data e deverdo realizar a autenticacao, ou
por Senha ou por Chave Publica. A opcao da forma de autenticacao devera ser
definida pelo cliente durante a fase de instalacao.

2.1. IDENTIFICACAO
Aidentificacao do cliente fornecida pela First Data tera a seguinte estrutura:
|dentificacao: ####-XXXXyy

Onde:
HH#H# & o tipo de aplicacdo (ex. EXTR - extrato)

XXXX é uma cadeia Unica de 4 caracteres alfanumeérica
(ex. 0001 - cliente MWay 0001)

yy € uma cadeia Unica de 2 caracteres alfanumeérica
(para uso futuro, valor = 00)

EX.: EXTR-000100 - cliente
Para os "Merchant” do Brasil, a identificacao tera a seguinte composicao:
MWAY-nnnnnnnn

Onde:

nnnnnnnn — é o numero do Merchant
EX.: MWAY-19008888
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2.2. AUTENTICACAO POR SENHA
Apos a identificacao, o cliente devera entrar com a senha para a autenticacao.

A primeira senha serd o nimero do merchant (oito digitos) e no primeiro
acesso ao MWay sera exigido que o cliente faca a troca da senha por uma
nova senha, usando algumas regras de seguranca sugeridas pela First Data
para geracao de senha:

v A senha precisa ter o tamanho de pelo menos oito (8) caracteres entre letras,
nUmeros e caracteres especiais.

v Toda senha devera conter pelo menos um caracter numérico e um
caracter alfabético e ndo pode conter mais que dois (2) caracteres iguais
consecutivos.

v Por questao de seguranca da First Data a senha devera ser trocada a cada 60
dias, entao isso exigira que os clientes troquem manualmente a senha nesse
periodo (até 60 dias).

Apds os 60 dias, caso o cliente nao tenha realizado a troca da senha, a mesma
perdera a validade e o cliente ndao conseguira mais realizar a troca de arquivos
por MWay. Nesse caso (perda da validade da senha), o cliente deverd entrar em
contato com o Call Center da First Data para que seja enviada uma nova senha
(para mais detalhe, veja o tdpico 2.3.1. PROCEDIMENTO PARA TROCA OU RESET
DE SENHA).

v"Na troca da senha, o cliente nao podera gerar senhas que sejam iguais a uma
das b6 senhas usadas anteriormente por ele. A fig. 1 mostra um exemplo de
autenticacao por senha.

sipag.com.br

Logon to MessageWay

MWAY-19008888

Username

Password: .|

MessageWay Web Client FOR AUTHORIZED USE ONLY
You are legally responsibile for any misuse/unauthorzed use of this
system

| Logon |

Fig. 1 - Exemplo de autenticacao por senha.

2.2.1. PROCEDIMENTO PARA TROCA OU RESET DA SENHA

Os clientes poderao trocar suas proprias senhas pelo M\Way atraveés do
navegador (web) desde que a senha ndo tenha expirado. As senhas sao
armazenadas criptografadas em base de dados, e isso significa que a First
Data nao consegue fornecer a senha existente, e a Unica opcao é o RESET
da senha, que é a geracao e o envio de uma nova senha ao cliente, e que no
primeiro acesso usando essa senha, sera requerido que se faca a troca da
mesma. Esse mesmo procedimento sera necessario caso o cliente tenha
esquecido a senha. Para o envio de uma nova senha, o cliente devera entrar
em contato com o call center da First Data.
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2.3. AUTENTICACAO POR CHAVE PUBLICA

Uma outra forma do cliente fazer a autenticacao, ao invés da senha, € usando

o método de Chave Publica (também chamado de autenticacdo nao-interativo
através do uso de SSH). A vantagem do método de autenticacdo por chave
publica é que elimina a necessidade do cliente trocar a senha a cada 60 dias. A
opcao pelo cliente pela autenticacao por chave publica devera ocorrer durante a
fase de definicao técnica para a troca de arquivos entre a First Data e o cliente.

Para usar a autenticacao por chave publica, o cliente precisa gerar um par

de chave no seu servidor e enviar a chave publica para a First Data, que vai
carregar a chave publica do cliente na plataforma Message\Way® da First Data.
A First Data suporta chaves padrao RSA ou DSA para SSH versao 2. Por questao
de seguranca, a First Data recomenda a geracao de chaves com "passphrase” e
utilizacao de chaves RSA com 2048 bits.

2.3.1. PROCEDIMENTO PARA TROCA DE CHAVE PUBLICA
Na necessidade de trocar a chave publica, o cliente devera entrar em contato
com o Call Center da First Data.

3. TRANSMITINDO ARQUIVOS

A plataforma Message\Way® funciona baseada no conceito de caixas postais
eletronicas, isso significa que cada cliente tera uma caixa postal eletronica que

conterd todos os arquivos de que dispde e que podem ser baixados (“download").

Quando houver necessidade do mesmo enviar arquivos para a First Data, o
cliente sera informado em qual caixa postal deverd colocar ("upload”) o(s)
arquivo(s). As atividades de download e upload s&o de total responsabilidade do
cliente.
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3.1. ENVIANDO ARQUIVOS PARA A FIRST DATA

Os clientes serao informados qual é a caixa postal que eles deverao enviar

0s arquivos por browser (Fig. 2, 3, 4 e 5) ou por sftp. Caso os clientes queiram,
poderao automatizar o envio dos arquivos atraves de scripts desenvolvidos
pelos mesmos. Por exemplo, o cliente MWAY-19008888 esta na sua caixa postal,
MBOX-19008888, e deseja enviar (“upload”) um arquivo para a First Data:

Messanga W ey Oras] Weh Cliant - SIT Houno || Hedp | Swidch Meltox || Champe Pae Loy

Downinaded Canceled Liploaded

Miormmrd cage] o P arp Diowmliic] i Toxk

Maaskge il Chats ID Filzramae Sender 1B Time DETima Cize

Fig. 2 - Enviando arquivos para a First Data (“Upload Message").

[essano\ay Lirasi Web LUkan - L1 HOME | b | SWITCN MEDCY ) LNARDE IR0 5, Lpoar

-l som AR - TEHRCEHEE

Axailabie Chowmicaoed

Fig. 3 - Alterar o Recipiente para a caixa postal destino, no exemplo & o MBOX-
FD-EDI, clicar no botao “Escolher arquivo’, por exemplo reghead.xlsx.
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My Fnecill Wieh Clivsid 8IT Husme | Felg |1 wrich Moillux 1| Change Pavsymaad | Loyl |

Wsidka MW= 00NN

Mvalable Dovwnloaded Cancoled Uglouaded  Upload Meaaage
Freduatt | ot EnER
oz v
Trancfer Mo-s @ Hinery 1t

o =1.-=ﬂtunrr|h-qmrp-ﬂvwr }

Fig. 4 - Ao clicar no botao "Upload”, o arquivo reghead.xlsx sera enviado para a
caixa postal MBOX-FD-EDI.

Mesroaritieny Bacail Whesh Cliinl 81T [ Husie )| Help [ Swilc Maiibon | | Claspe Payswurd 0 Lugusl

Upload Message

Bl U 1 TR DR S K ine s y u oce had
fo MBCE-* Sh0ZEEE L I Z00-FT-ED

pmELe

Tramaecn Marde, = Dinaay Tl

[ W

Fig. 5 - Mensagem do M\Way que o arquivo foi entregue com sucesso para a
Caixa postal.
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3-2- RETIRAN DO ARQUIVOS DA FISERV MessagaWWay Brasd Wah Clant - 511 Heoma )0 Haelp || Swich Mailbex | Change Password || Logem
Os clientes poderdo retirar ("download") os arquivos enviados pela First Data Mafiboi EXTR-MERCIO
(fig. 6, 7 e 8) e ao retird-los, os mesmos serdo movidos automaticamente para a Available Donnicatad Canceled  Uploaded
pasta "Downloaded’, ficando disponiveis por até 60 dias, quando serao retirados T, ks B e
da pasta. Se necessario, o cliente podera ligar para o Call Center da First Data Uerge O Chass ID Filgname Sender IBTirme BTene | Sua
. A . . . . 201257031 eS8 6D IgHun PreealiLla1gd EXTo <HESL 0] 214 k] 2L 703 Iy
para recuperar um arquivo que ja tenha sido retirado da caixa postal (mais de
2011437031 AaM0L0lanu Erumnli0114181 EXTR -HERCDO 2 1d-3T=03 20 i4-07-03% 187230
60 dIaS)' Pt B gl S B e 5 0T ErnBil 20114381 EXTA-MERCU <o 1407 -0 2054~ 7-0d 137440
140703 S38340 bopis Erimad 10} 14141 ENTR-MESCH 20 Ll ¥ 1] 2000753 EE -l
Availsbie Dowmlcaded  Canceled  Uploaded Fig. 8 - Arquivos ja retirados pelo cliente e que ficarao armazenados por até
Iiawmdaad AE £ [oswrdoad AR Hindry Dowrdoad &L Tad Loamcsl 60 d|aS

Kl&isage L kg Fignans Fendeér IE T Dl ime Jize

T I . ExXTR-MERCED = 2934=07-03 187440

Fig. 6 - Selecionar o arquivo que deseja retirar. Pode receber como ZIP, Binario e
Text.

et esaaitiiay Dessi Wek Client - SIT e Hulp Suritch Madlhon Changs Fasewoed Ligoat

Available Downloaded Cancaled Uploaded

Eloairkaad AL fip [Domrdacid A% Hinay Dhowanil i B Taod

Ligzsene D Clasa D FHlameme Conoer DT i QOTime L]

Fig. 7 - Ao retirar o arquivo, 0 mesmo sai da caixa postal e vai para "Downloaded".
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[f] sipagbrasil
@sipagbrasil
[in] sipagbrasil
(»] @sipagbrasil

Central de Atendimento Sipag
3004 2013 (capital)
0800 757 1013 (demais localidades)

Atendimento: seg. a sex. — das 8h as 20h

Quvidoria: 0800 646 4001
Deficientes auditivos ou de fala: 0800 940 0458



