GUIA SIPAG
BOAS PRATICAS DE SEGURANCA
NA VENDA PRESENCIAL




PREVINA FRAUDES NA VENDA PRESENCIAL

A Sipag preparou este Guia para vocé vender com
muito mais seguranca.

SIGA AS NOSSAS DICAS PARA DEIXAR SUAS VENDAS AINDA MAIS SEGURAS
COM A MAQUININHA POS ou MPOS:

v Fique atento ao cancelamento de transacoes realizadas no seu estabelecimento.

(Altere a senha do terminal para que somente pessoas autorizadas facam esse
procedimento).

v Mantenha o terminal perto do local do pagamento. Isso evita furtos ou trocas
indevidas por terceiros.

.~ Confira se o terminal corresponde ao seu estabelecimento, verificando a identificacao
(CPF/CNPJ) da empresa no comprovante de venda.

v Realize a conciliacao de vendas regularmente.

Proprietario do comeércio: passar cartao na maquininha para conversao do valor em

dinheiro € uma conduta irregular, estando o EC sujeito a suspensao de pagamentos
ou encerramento do vinculo contratual.

Caso identifigue a substituicdo de equipamento sem a devida solicitacao ou qualquer
outra situacdo suspeita, entre em contato imediatamente com o SAC Sipag ou com sua

cooperativa de relacionamento. N&o utilize o terminal se estiver com duvida sobre a
vinculacao correta do equipamento com sua empresa.

v

v Se o comeércio possui diversas maquininhas de cartao, procure utilizar formas de
identifica-las, evitando a perda dos equipamentos.

. Houve alteracao de endereco? Realize a atualizagao cadastral. A utilizagdo do

equipamento em regiao diferente do cadastro pode ser um motivo de suspeita no
monitoramento de seguranca.

v A maguininha Sipag é de utilizacao exclusiva do comércio. Empresta-la para utilizacao
em outros estabelecimentos comerciais pode resultar no seu descredenciamento por
descumprimento das regras vigentes.
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SIGA AS NOSSAS DICAS PARA TEF/PIN PAD:

v Realize regularmente a atualizacao do antivirus do sistema operacional de sua loja.
v Efetue a conciliacdo de vendas regularmente.

v/ Faca o controle dos resets e manutencoes realizadas no sistema, sempre validando
com o administrador responsavel antes de qualquer alteracao.

.~ Se houver necessidade de manutencao, desabilite o acesso a internet do servidor de
todos os terminais somente durante o tempo da manutencao.

. Evite utilizar senhas padrées de sistema e a mesma senha para todos os usuarios.

~ Evite utilizar senhas padrdes de sistema e a mesma senha para todos os usuarios
responsaveis pelo programa.

Caso identifiqgue a substituicdo de equipamento sem a devida solicitacao ou qualquer
situacao suspeita, entre em contato imediatamente com o SAC Sipag ou com sua

cooperativa de relacionamento. N&o utilize o terminal se estiver com divida sobre a
vinculacao correta do equipamento com sua empresa.

sipag.com.br

APRENDA A IDENTIFICAR O TECNICO DA SIPAG

Uma forma comum de fraudar maquininhas é se apresentar como técnico, instalando
terminais falsos, que copiam dados de cartdes ou direcionam o valor da venda para
outra conta bancaria.

Felizmente, existem maneiras de evitar isso. Veja abaixo:

v Solicite sempre a identificacao do técnico.

v Contate nossa Central de Relacionamento para confirmar a emissao
da ordem de servico.

v Nao use o telefone do técnico ou de alguém desconhecido para fazer
nenhum tipo de confirmacao.

v Caso tenha alguma suspeita de algum técnico, ligue imediatamente
para a Central de Relacionamento Sipag.

CONSULTE SEMPRE ESTE GUIA. ELE € UMA GRANDE FERRAMENTA DE PREVEN;IT\O
CONTRA FRAUDES. BOAS VENDAS!
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Central de Atendimento Sipag

Regides Metropolitanas: 3004 9474

Demais Regioes: 0800 729 7474

Deficientes auditivos ou de fala: 0800 940 0458
(de segunda a sexta, das 8h as 20h)

SAC 24 horas: 0800 724 4420

Ouvidoria: 0800 646 4001

Atendimento seg. a sex. - 9h as 18h





